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La soluzione assicurativa

A completamento del processo di
gestione dei rischi Privacy
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Non accade solo nei telefilm...
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Cosa si intende per Cyber Risk

Rischio IT puro

Rischi derivanti da
eventi accidentali sui
sistemi IT, come
I'incendio, Il
fenomeno elettrico,
I’'errore umano
dell’'utente o una
problematica
software

Cyber Crime

Rischi connessi alle
attivita criminali
commesse con dolo
da un soggetto
terzo mediante I'uso
della rete
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Cyber Risk - Alcuni dati del fenomeno
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Perché il Cyber Risk

/

Digitalizzazione

; . Interconnettivita
dell’economia

Internet of \
Things (1OT) /
Evoluzione e
aumento
9 % della

dell’hacker complessita

delle minacce

Facilita di
reperimento

dei malware
(Darkweb)

Y
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Informatica: 'aumento della superficie dirischio
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Normativa: aumenta la superficie di rischio

i
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GDPR: tanti ambiti diversi

AMBITO PROCESSI , ; AMBITO , » AMBITO
AZIENDALI gy INFORMATICO ASSICURATIVO

> Latutela dei dati e trasversale a tutti | processi aziendali
> Il GDPR impone unarevisione di tutti i processi che riguardano la tutela dei dati

> Il programma assicurativo DEVE anch’esso essere REVISIONATO!
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Perché il cyber risk non e del tutto eliminabile?

1. Componente umana € una delle prime fonti di rischio (insider, errore umano)

2. Cultura Digitale insufficiente anche in riferimento alle best practices da

adottare per prevenire irischi informatici

3. | software Antivirus si basano sulle firme note > Minacce in contfinua evoluzione

4. L'evoluzione tecnologica corre piu veloce della capacita direcepire i

cambiamenti

= Impossibilita di aggiornare alcuni device/macchinari con le ultime versioni dei sistemi

operativi e/o dei software, per incompatibilita strutturale
5. Esigenza di poter accedere ai dati sempre e ovunque (portabilita vs sicurezza)

6. | software sono scritti da persone (milioni di righe di codice - errori)
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1. Non esiste sicurezza impenetrabile contro le minacce informatiche

2. Prevenzione e Protezione sono necessarie per ridurre il rischio ma non sufficienti

3. L'assicurazione risulta fondamentale nel processo di gestione dei rischi, al pari
degli altri rischi aziendali (incendio, furto, ecc.).

» trasferire la componente di rischio residuo ineliminabile

> tutelarsi dalle conseguenze negative di un evento informatico
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Pmi e Professionisti
Cyber crime: Perché sono vittime appetibili?

La piccola dimensione spesso e sinonimo di minori risorse disponibili da
destinare alle politiche di prevenzione e protezione

Sfruttati come “ponte” per aggirare piu facilmente le solide difese delle

grandi imprese
- Sicurezza della filiera produttiva

Guadagni individuali meno elevati per gli hacker, ma ampliamento del
perimetro di azione (il 99,9% delle aziende italiane sono PMI)

Minor formalizzazione dei processi
- Reti di comunicazione con i fornitori/clienti meno controllate e basate sulla fiducia
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Quali
conseguenze?

yber-crime
Rischio tecnhologico puro

N elelaNel olllife!

Danni propri

Danni al proprio
patrimonio e alla
capacitd produttiva

civile verso terzi

Perdita
Diffusione
Alterazione dei dati

I
Procedimenti Danni diretti

Autorita di
vigilanza

Interruzione
d’attivita

Richieste di
risarcimento
da terzi

Costi direcupero e/o
ripristino dati/sistema

Perdita ricavi + aumento

Risarcimento del danno Spese legali per costi per contrastare - |.nformc?’r|co
causato a 3° dicuisi e indagini/difesa + I'interruzione di atfivita Costi di pubbliche
legalmente obbligati a eventuali Sanzioni relazioni

Estorsione informatica
Costi diinvestigazione
Etc.

rispondere
+Spese legali per la difesa
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Assicurazione Cyber Risk
Una polizza che comprende le principali fattispecie di rischio

Garanzie Polizza Cyber

Responsabilita civile Danni diretti
(Third Party Liability) First Party Damage

Perdita o diffusione non Costi di
autorizzata di dati di terzi Perdita di ricavi da recupero/ripristino
J interruzione di attivita dei dati

Violazione dei dispositivi di Costi e spese sostenute Costi di investigazione

e per limitare l'interruzione
di attivita

| f Costi di pubbliche
relazioni

Trasmissione di malware al
sistema informatico di un terzo T W e i

Estorsione informatica

i
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GDPR e Polizza Cyber Risk
- Le garanzie studiate in base alla nuova Normativa -

1. Indennizzo Spese legali per attivita di difesa in seguito a: re
a) richiesta dirisarcimento da un terzo G P R

b) provvedimento dell’ Autorita di vigilanza

2. Il Risarcimento del danno che I'assicurato € legalmente obbligato a pagare per una

richiesta di risarcimento da parte di un terzo

3. Indennizzo Costi di notifica = obbligo di noftifica «certificatan entro 72 ore

4. Indennizzo Costi di investigazione ( es: spese per Forensic IT), per determinare la causa

della violazione
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Polizza Cyber Risk

La domanda e:
Un evento informatico quanto mi costa?

Ora che ne abbiamo capito I'importanza....
/ Quanto costa una Polizza Cyber Risk?
POCO: premi di Polizza contenuti

| PREMI DI POLIZZA sono calcolati sulla base di 3 fattori:
1. Tipologia di attivita
2. Fatturato

3. Massimale
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Polizza Cyber Risk
Il Paracadute economico-finanziario per la nostra affivita
IL TRASFERIMENTO ASSICURATIVO

A fronte del pagamento di un premio certo e di importo limitato
ci si tutela contro un rischio dalle conseguenze economiche negative
molto piu ampie e incerte

> Strumento in grado di offrire maggior tutela e serenita

» Consente di essere proattivi per limitare i danni

> Art. 83 Condizioni generali per infliggere sanzioni amministrative pecuniarie

Al momento di decidere se infliggere una sanzione amministrativa pecuniaria e di
fissare I'ammontare della stessa in ogni singolo caso si tiene debito conto dei seguenti

elementi:

Punto c): le misure adottate dal titolare del trattamento o dal responsabile del
trattamento per attenuare il danno subito dagli interessati;
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